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Rolul Internet-ului este de a permite schimbul
de informatii intre calculatoarele conectate la
retea.

Aceste informatii sunt cerute de clienti si oferite
de servere.

Clientii si serverele sunt programe, nu
calculatoare — acelasi calculator (host) poate fi
in acelasi timp si server si client, dar de regula
programele server sunt instalate pe calculatoare
puternice (de ex: statii SUN) pentru a putea
deservi operativ multitudinea de clienti care le
solicita informatii.
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Diversele componente ale Internet necesita
servere si clienti specializati in serviciul respectiv.

Astfel exista:

servere www

servere FTP

servere de e-maill, etc.
Sl, corespunzator
clienti: browser-e www
clienti FTP, etc.

Uzual, un browser ca Internet Explorer sau
Mozilla indeplineste simultan rolul de client www
si client FTP si client e-mail, dar exista si clienti
specializatl intr-un singur serviciu.

o O O 0O O O
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Pentru a distinge comunicatia pe retea, fiecare
serviciu Internet foloseste un protocol diferit.

Dintre aceste protocoale se pot enumera:
FTP (File Transfer Protocol) pentru transferul de
fisiere
HTTP (Hypertext Transmission Protocol) pentru
WWW
IRC (/Internet Relay Chat) pentru comunicatii
(chat)

NNTP (Network News Transfer Protocol) pentru
serviciul de stiri (news)

IMAP (Internet Mail Access Protocol) pentru posta
electronica (e-mail)

18.12.2013 Retele de calculatoare 6



Aceste protocoale se aseaza peste TCP/IP (care
este protocolul de comunicatie de baza utilizat
de toate componentele Internet).

Traficul pe retea este directionat catre un anumit

server (pentru un anumit serviciu Internet) prin
porturi TCP/IP.

Astfel, fiecare tip de serviciu Internet are asignat
un anumit port TCP/IP.
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Pe un calculator pot fi instalate simultan mai
multe programe server, care primesc apeluri
nesolicitate.

Pentru ca aceste apeluri sa ajunga la programul
server corect, fiecare program server “asculta”
un anumit port TCP/IP.

Exista 65.536 porturi TCP/IP, dintre care multe
sunt neasignate.
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In tabelul urmator sunt prezentate porturile
utilizate pentru serviciile cele mai importante:

Port Descriere
20 FTP data port
21 FTP control port
23 Telnet
25 SMTP (Simple Mail Transfer Protocol)
80 HTTP
110 POP3 (Post Office Protocol vers.3)
119 NNTP
143 IMAP
194 IRC

TCP/IP primeste de la retea orice trafic (cereri) pe
un anumit port si il directioneaza catre programul
server -care-asculta portul respectiv.
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Crearea unui server FTP

FTP este prescurtarea pentru File Transfer
Protocol si reprezinta atat un serviciu Internet,
cat si protocolul pe care se face schimbul de
date in cadrul acestui serviciu Internet.

Protocolul FTP se utilizeaza in principal pentru
transferul de fisiere intre calculatoare
interconectate aflate la distanta, si are (de
regula) asignate 2 porturi TCP/IP:

o portul 21 pentru control

o portul 20 pentru transfer de date
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O conexiune FTP are nevoie de 2 programe
specializate, instalate la cele 2 capete ale
conexiunii: un client FTP intra in legatura cu un
server FTP.

Sensul in care se desfasoara comunicatia intre
cele 2 programe este de la client |la server:
o clientul FTP solicita diverse informatii

o iar serverul ofera aceste informatii (inclusiv efectuarea
unui transfer de fisiere)

o Initiativa apartine clientului FTP
Serverul FTP este acela care impune regulile,

supervizeaza procedurile, permite sau interzice
diverselor operatii.
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Instalarea serverulus F'1P

Deschideti Control Panel
Add/Remove Programs
Add/Remove Windows Components

Click Details on Internet Information Services
(11S)

Bifati File Transfer Protocol (FTP) Server
Click Next

In functie de versiunea sistemului de operare, vi
se poate cere sa restartati calculatorul.
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Crearea unui server FTP

Deschideti Internet Service Manager

Click Dreapta pe numele calculatorului si
selectati New FTP Site, ca in figura 1

¥E Internet Information Services §§ =101 x]
[ adion vew ||& o | Blm @06 2 [8])r = 0| ‘
Tree I Description | Stake | Haost Header Mame | IP Addres:
% Internet Information S o8 Default Web Site Running * Al Unas:
=- = w e MaFalt SMTE Yirbual Server Running * Al Unas:
Connec £
Hd@D
EB- o Disconnec! (s
Backup)R.estore Configuration
Restart I15..,
‘eb Site g
3
SMTP Wirkual Server. ..
rof
Help
q il | i3
[Mew FTP Site |

Figura 1
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Se va lansa FTP Site Creation Wizard
Introduceti o descriere pentru server

Selectati adresa IP a serverului (figura 2)

FTP Site Creation Wizard

IP Address and Port Settings
“'ou must gpecify an 1P address and port setting for the FTP site.

Enter the IP address to use for this FTP site,
IF address:

Type the TCF part for thiz FTP site [default = 21].
TCF part;

e

< Back Nnﬁt b Cancel

Figura 2
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Introduceti calea catre directorul de baza unde vor fi stocate
fisierele serverului FTP (figura 3)

FTP 5ite Creation Wizard : X
FTP 5Site Home Directory e
The horme directary iz the root of pour FTP content subdirectornies. @
R

Enter the path ta yaur hame directary.

Fath:

C:Mnetpubhftproot Browse. . |

< Back Ne:-ct}r_\:l I Cancel |

Figura 3
Selectati Citire, Scriere, sau ambele permisii pentru serverul
FTP
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Configurarea serverutuz F'1°P

Sunt 5 taburi la accesarea Proprietatilor
Serverului FTP:

FTP Site: Acest tab va permite realizarea
setarilor de baza cum ar fi Descrierea,
adresa |IP, Portul, numarul de conexiuni
permise, logarea si sesiunile curente.

Security Acounts: Acest tab va permite
setarea conexiunilor anonime si acordarea

privilegiilor de operator.
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Configurarea serverulus F1P

Message: Acest tab va permite setarea
mesajelor de intrare, iesire si de maximum de
conexiuni pentru serverul FTP

Home Directory: Acest tab permite setarea
directorului de baza, accesul la citire sau scriere,
inregistrarea vizitelor gi stilul de listare a
directoarelor

Directory Security: Aici se pot seta accesul
pentru adrese de |IP specificate, blocarea
accesului la serverul FTP a unor adrese sau
grupuri de adrese IP
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Testarea serverulu; F'1P

Cea mai usoara cale de a testa
serverul FTP este de a pune cateva fisiere
in directorul radacina al FTP-ului si apol
urmati pasii de mai jos:

Deschideti un command prompt
Tastati fip localhost
Tastati anonymous pentru utilizator

Tastatli adresa de e-mail (sau orice) pentru
parola
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Testarea serverulu; F'1P

Daca v-afi logat cu succes, ar trebui sa vedeti
ceva asemanator cu figura 4

E:"-.,wIHHT"-.,Srstenﬂz"-.,cmd.eue - ftp localhost - |D|ﬂ

C:s>tp localhost

Connected to DemoServer.

228 DemoServer Microsoft FIP Service (Uersion 5.8).
Uzer (DemoServer:{nonel): anonymous

331 Anonymous access allowed, send identity (e-mail name) as password.
Password:

238 Anonymous user logged in.

ftp>

Figura 4
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Testarea serverulu; F'1P

Tastati dir si veti putea vedea o lista a
fisierelor/directoarelor din directorul radacina
mentionat anterior (figura 5)

E:"-.,wIHNT"-.,5r5l:en132"-.,cmd.E:-:E - ftp localhost - |I:I |ﬂ

C:n>ftp localhost

Connected to DemoServer.

228 DemoServer Microsoft FTP Service (Uersion 5.H2.

Uzer (DemoServer:inoner?: anonymouns

331 Anonymous access allowed. send identity ¢e—mail name) as password.
Password:

238 Anonymous uwser logged in.

fFtpr dir

208 PORT command successful.

158 Opening ASCII mode data connection for ~hinAls.
11-16—682 B1:81aM <DIR> drivers

226 Transfer complete.

gtp; 48 hytes received in H.8B5econds 48000 .HHAKhytes. sec.
tpr .

Figura 5
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Introducere

Un server WWW este un program care raspunde pe o
conexiune TCP si furnizeaza servicii unuia sau mai
multor clienti.

Exista o mare varietate de servere Web pentru diferite
forme de date, ca de exemplu:

o Apache - pentru platforme Unix, Windows. Contine negociert,
fisiere log extinse

a0 Nginx este un server web si reverse proxy HTTP, POP, IMAP
o NCSA - pentru platforme Unix; server public

a IIS (Internet Information Server) — pentru WinNT Server, XP,
Win 7, Win 8

a0 GWS (Google Web Server) — varianta imbunatatita a

serverului Apache, proprietate Google
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Market Share for Top Servers Across All Domains

80% ﬁETc M FT B Apache
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M nginx
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Developer MNovember 2012 Percent December 2012 Percent Change
Apache 357,865,215 07.23% 352,951,511 55.70% -1.53
Microsoft 103,333,170 16.52% 111,570,010 17.61% 1.08
nginx 74,437,764  11.90% 76,460,756  12.07% 0.16
Google 21,090,410 3.37% 21,870,614 3.45% 0.08
http://news.netcraft.com/archives/category/web-server-survey/
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Server 11S

Serverul de Web IIS (Internet Information
Server) are urmatoarele caracteristici:

Internet Information Server — server de Web
pentru SO Windows NT Server, Windows 2000

Server Family.

Ajuns la versiunea 8.0, disponibil cu Windows
Server 2012 si Windows 8.

PWS — Personal Web Server — pentru Win 7 si
Windows Server, disponibil cu Option Pack 4.
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Internet Information Services
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lemente de securitate:

Restrictii IP si de domenii Internet — se poate
da/lua accesul la anumite pagini in functie de
adresa |IP sau de domeniul de la care se
conecteaza utilizatorul

Comunicatii sigure — prin SSL (Secure Socket
Layer) si TSL (Transport Layer Security)

SGC (Server-Gated Cryptography) — extensie a
SSL, care permite utilizarea de criptari pe 128 bifi

Stocare de certificate de autentificare — integrat cu
Windwos CryptoAPI; gestionarea se realizeaza
prin componenta Windows Certificate Manager
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Elemente de securitate:

Autentificare rezumat (digest authentification)
permite autentificarea utilizatorilor prin servere
proxy si ziduri de protectie; include autentificare
Windows pentru accesul la paginile deWeb;

Kerberos v5 — protocol de autentificare integrat in
Win2000 care permite trecerea elementelor de
autentificare printr-o retea de calculatoare
Windows

Fortezza — standard de securitate al guvernului
USA,; asigura confidentialitatea, integritatea,
autentificarea si controlul mesajelor,
componentelor-si-sistemelor
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Administrare:

crearea de servere virtuale (porturi diferite, IP
acelasi sau diferit) si directoare virtuale (alias —
utile cand paginile pe Web se gasesc pe mai
multe drive-uri ale calculatorului; sunt
reprezentate prin icoana cu glob intr-un colt)

= Sales
H-_g) Customers

[ Quotes
{_J Orderstatus

L@ PR
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Administrare:

contorizarea proceselor pentru fiecare server de
Web care ruleaza

limitarea % CPU pentru procesele ASP, ISAPI,
aplicatii CGl

setari pentru drepturile de acces: Read, Write,
Execute, Script la nivel de site, director sau fisier

administrare la distanta prin Web; fiecare site
suporta si un Operator, cu drepturi restranse

administrare centralizata prin MMC (Microsoft
Management Console) — include programe
numite “snap-ins”

18.12.2013 Retele de calculatoare 31



Administrare:

protectia aplicatiilor — lIS ofera 3 niveluri:
* Low (lIS Processes) — aplicatiile ruleaza in
acelasi process ca si serviciile Web (/netinfo.exe)
* Medium (pooled) - implicit; aplicatiile
ruleaza intr-o alta instanta a DLLHost.exe

* High (Isolated) - aplicatiile ruleaza in
procese diferite de serviciile Web (DLLHost.exe)
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‘ Administrare:

Default Web Site Properties

s,

Highllsolated]
i ] Cencet | Er
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Server Apache

Apache este un server HT TP de tip open
source. Apache a jucat si joaca un rol important
in dezvoltarea web-ului, fiind folosit in prezent de
peste 50% din paginile web.

Apache este un server web cu o contributie
notabila la dezvoltatea Internet-ului (world wide
web).

Apache a reprezentat prima alternativa viabila la
Netscape Communications Corporation, si a
evoluat rapid in functionalitate si performanta ca
un rival competitiv pentru alte servere web
bazate pe Unix.
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Server Apache

Apache este dezvoltat de o comunitate deschisa de
programatori sub emblema Apache Software
Foundation.

Aplicatia este disponibila pentru o mare varietate de
sisteme de operare incluzand:

o 0o 0 O O O o

Q

Unix

FreeBSD

Linux

Solaris

Novell NetWare
Mac OS X
Microsoft Windows
0S/2

18.12.2013
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Server Apache

Serverul Apache este caracterizat ca fiind
un software gratuit si open source, acesta
facand ca, incepand din aprile 1996, el sa
fie cel mai popular server HTTP.

Cu toate ca in noiembrie 2005 a inceput sa
piarda din cota de piata, in aprilie 2008
Apache statea inca la baza a peste 50%
din siturile web.
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Server Apache

Prima versiune a serverului a fost creata
de Robert McCool, care la vremea aceea
era implicat in proiectul National Center for
Supercomputing Applications, cunoscut pe
scurt ca NCSA HTTPd.

A doua versiune a serverului a fost o
rescriere substantiala, de data aceasta
punandu-se accentul pe crearea unui layer
prioritar (Apache Portable Runtime) si a
suportului de module.
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Server Apache

—_

F L h =

Apache suporta o mare varietate de
module care i extind functionalitatea,
acestea variaza de la server side
programming si pana la scheme de
autentificare.

Cateva limbaje suportate sunt:
mod_perl
mod_python
Tcl
PHP

8.12.2013 Retele de calculatoare
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Server Apache

Ca alte module putem enumera:

Q

Q

Q

Q

Q

SSL si TLS support (mod_ssl)
un modul proxyun

modul de rescriere URL (cunoscut ca un motor de
rescriere mod_rewrite)

custom log files (mod_log_config)
suport de filtrare (mod_include si mod_ext_filter)

O alta calitate a serverului Apache este virtual
hosting (gazduirea virtuala), care consta in
posibilitatea de a gazdui mai multe situri simultan
pe acelasi server.
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Server Apache

Principalul competitor al serverului Apache este
Microsoft Internet Information Services (IIS), urmat
de Sun Java System Web Server al companiei
Sun Microsystems si multe altele, cum ar fi Zeus
Web Server.

Apache este folosit de unele din cele mai mari site-
uri din lume.

Astfel, motorul de cautare folosit de Google
foloseste o versiune modificata de Apache numita
Google Web Server (GWS); si proiectele
Wikimedia inclusiv Wikipedia ruleaza tot pe un
server-Apache.
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Nginx

Nginx este un server web si reverse proxy
HTTP, POP, IMAP etc, ca si server web
acesta este cu mult mai performant fata de
celebrul Apache.

Ca mai toate lucrurile si serverele sunt de
mai multe feluri, Nginx este un server
extrem de light, nu este incarcat cu prea
multe module, cum este Apache.
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Nginx

Modul in care este gandit acest server |l
face sa fie extrem de eficient, se
multumeste cu memorie putina si ce este
mali important, are un comportament
predictibil, Apache in schimb iti poate avea
uneori erori in exploatare.

Avantajul Apache-ului este ca este pe piata
de la inceputurile WWW-ului, in timp si-a
construit o comunitate solida, are suport
solid in toate panourile de control (hosting).
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Nginx

Nginx nu are istoria Apache-ului in spate
iInsa castiga rapid teren datorita calitatilor
incontestabile.

Apache se poate echivala cu Microsoft
Office, are o multime de optiuni din care nu
folosesti decat doua trei

Nginx pe de alta parte se poate echivala
cu Libre Office, are exact ce-i trebuie si
nimic mai mult, desigur exista si module cu
ajutorul carora poti largi paleta de functii
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Nginx

Un mare minus pentru Nginx este faptul ca
nu prea exista documentatie (original in
rusa), dar lucrurile se vor schimba.

Un mare pas inainte pentru toata lumea ar
fi ca producatorii panourilor de control
(plesk, cpanel, etc) sa implementeze nativ
suportul pentru alternative (Nginx,
Lighttpd, etc).
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Nginx

Cum instalam Nginx si PHP pe Windows ?

Prima oara trebuie sa descarcam Nginx si
PHP pentru Windows:

1. Download Nginx for Windows
2. Download ultima versiune de PHP
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Nginx

1. Instalam Nginx, alegem calea de instalare
In radacina partitiei C:\

2. Cream un folder numit “php” in folderul
C:\nginx\

3. Extragem zip-ul PHP cu fisierele, toate
fisierele le extragem in folderul C:\nginx\php\
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Nginx
4. Acum mergem in folderul C:\nginx\conf\ si aici
editam fisierul nginx.conf (folositi Notepad sau
Notepad++), stergeti asterisc-urile din fata “location”,
apoi inlocuiti cu codul de mai jos si salvati fisierul.
location ~ .php$ {

root html;

fastcgi_pass 127.0.0.1:9000;

fastcgi_index index.php;

fastcgi_param SCRIPT_FILENAME
c:/nginx/html/$fastcgi_script_name;

include fastcgi_params;

}
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Nginx

5. Inlocuiti continutul fisierului start-nginx.bat din
C:\nginx\conf\ cu urmatorul cod si salvati fisierul.
@ECHO OFF

c:\nginx\nginx.exe

c:\nginx\php\php-cgi.exe -b 127.0.0.1:9000 -c
c:\nginx\php\php.ini

ping 127.0.0.1 -n 1>NUL

echo Starting nginx

echo .

echo .

echo .

ping 127.0.0.1 >NUL

EXIT
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Nginx

Aceste setari sunt facute pe local, daca se
doreste upload-ul oe un domeniu din Internet si
exista un router, trebuie sa se faca un port
forwarding pentru portul 80 cu ip-ul alocat de
router (in cmd se da comanda: “ipconfig” ca sa
se afle ip-ul), dupa aceea pur si simplu se

Introduce adresa in browser, iar apoi conexiunea
este viabila.

Daca merge pe localhost si nu merge din
internet inseamna ca nu s-a facut bine port
forwarding sau exista blocaj de la firewall.
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Nginx

6. Acum trebuie sa facem un fisier index.php pe
care-l vom pune in C:\nginx\html\ in acest fisier
vom pune codul de mai joc dupa care salvam.

/. Lansam fisierul start-nginx.bat

8. In browser accesati “http://localhost/index.php”,
daca totul e ok, ar trebui sa se afiseze detaliile

php.
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Intrebari?

18.12.2013

Retele de calculatoare

53



