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Modelul TCP/IP

Arhitectura cu 4 niveluri

Poarta numele principalelor protocoale:
1. TCP (Transmission Control Protocol)
2. IP (Internet Protocol)
1) Nivelul de transport - 2 protocoale:
o TCP - mod fiabil, orientat pe conexiune
o UDP — mod datagram, neorientat pe conexiune
2) Nivelul Internet: mod neorientat pe conexiune,

defineste formatul pachetelor si mai multe protocoale de
rutare, inclusiv |IP
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Principalele protocoale ale modelului
TCP/IP

Aplicatie

Transport

Internet

Acces
retea
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Protocolul IP (RFC 791)

Functionare

2 Mod datagram

o Rutare

0 Segmentarea pachetelor

Gestioneaza pachete/datagrame IP

Scop: realizarea unei retele mondiale prin compatibilitate cu

diverse tipuri de suporturi fizice = RFC(Request for

Comments) pentru definirea incapsularii pachetelor IP

o Retele locale Ethernet: RFC 894

o Legaturi punct-la-punct cu PPP (Point to Point Protocol):
RFC 1661

o X25 (Transpac): RFC 1356
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Rolul nivelulul Internet

Adresarea si rutarea

o Adresarea permite o identificare unica a masinilor de
calcul la nivel planetar

o Rutarea permite accesul la aceste masini pe baza
adresei

O interfata unica intre nivelurile inalte si

nivelurile joase

o Adaptarea datelor la formatele nivelului OSI-Legatura
de date (ex: fragmentarea/reasamblarea IP)
o Interconectarea retelelor eterogene
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Interconectarea retelelor eterogene

Diferite retele cu comutare de pachete sunt integrate intr-o singura entitate

(Internet)

o Protocol comun pentru retelele interconectate

o Sistem de adresare comun

o Fragmentare/reasamblare a pachetelor pentru a fi transmise prin alte retele
decat reteaua de origine

Masina A Masina B
Applicatie Aplicatie
Internet Internet Internet Internet
Interfata Interfata Interfata Interfatd Interfatd Interfatd

5 S
Token Rin max . octell
g FDDI

Max;; »000 octeti max T4352octeti
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Protocoalele de pe nivelul Internet

1. Internet Protocol (IP)
a) Reprezentativ pentru nivelul Internet
b) Celelalte protocoale completeaza (asista) realizarea
functiilor
Internet Control Message Protocol (ICMP)
Internet Group Message Protocol (IGMP)
Address Resolution Protocol (ARP)
Reverse Address Resolution Protocol (RARP)
Unele din aceste protocoale (ex.: ICMP si

IGMP) folosesc incapsularea datelor in datagrame |IP
o Campul protocol (proto) permite identificarea protocolului
utilizat.
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Arhitectura nivelului IP

Masina IP
TCP UDP
Transport Transport Control Protocol User Datagram Protocol
Proto*=6 Proto=17
ICMP IP ARP
Internet Internet Control . Proto=1 Internet froto=2 IGMP Address
Message Protocol Protocol Intermnet Group Resolution
Message Protocol Protocol

Acces retea
Ethernet

* Permite determinarea tipului mesajului
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Servicii IP
Functii simplificate la maximum
Mod fara conexiune si fara confirmare
0 Flecare pachet este tratat independent

o |IP transmite “cat se poate de bine” in conditiile date (Best
Effort)

= |IP asigura servicii protocoalelor TCP si UDP
care pot ameliora performantele legaturii

|IP transporta pachetele de la sursa la destinatie

o Fiecare pachet contine:
Adresa IP a sursei
Adresa IP a destinatarului

o Fiecare interfata a unei masini are o adresa IP
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‘Servicii IP

= |P nu asigura multiplexarea, verificarea secventierii, detectarea
pierderii de pachete, retransmiterea in cazul erorilor
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'Formatul pachetului IP

Bit 0 Bit 15 Bit 16 Bit 3

- “

Antet : min
20 octeti
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Campurile antetului IP

Version: Versiunea protocolului IP
o Versiunea curenta =4, sau 6 pentru IP.v6

IHL (/P Header Length):

o Lungimea antetului in cuvinte de 32 biti (4 octeti) — Bitii de
completare asigura ca lungimea antetului sa fie un multiplu de 32
de biti

o Valoarea obisnuita 5 (dimensiune 20 octeti fara optiuni)

Tipul serviciului (ToS):

o A fost prevazut pentru rutare dupa QoS, dar nu este utilizat

Total Length:

o Lungimea totala a pachetului IP, antet + data in octeti (maximum

64 kocteti) 0 1 o 3 4 s 6 7
Precedence T R C
0-7 indics importanta <\r|ter|| de cost de luat
datagramei (implicit 0) Low DeIay\ High Reliability in considerare
High Throughput

(asigura un debit bun)
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Campurile antetului IP

Campuri pentru fragmentare/reasamblare

1. ldentification:
|[dentificator unic al pachetului atribuit de expeditor pentru
reasamblarea eventuala a fragmentelor (fragmentele aceluiasi
pachet au acelasi identificator).

2. Flag: pentru fragmentare
001: mai sunt fragmente
000: ultimul fragment (sau nefragmentat)
01x: nu se fragmenteaza

3. FO (Fragment Offset):

Pozitia fragmentului in datagrama (in blocuri de 8 octeti)

0 pentru primul fragment

Destinatarul trebuie sa recupereze toate fragmentele, daca un
fragment lipseste, tot pachetul este pierdut
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‘ Campurile antetului IP

= Time To Live (TTL):
o Durata de viata a pachetului in secunde (la originea pachetului)
o Fiecare ruter scade din TTL durata de procesare. In fapt un
ruter proceseaza un pachet in mai pufin de 1 sec, deci daca
scade 1 din TTL, TTL indica numarul de salturi pe care il face
pachetul (hop count)
o Daca TTL este 0, pachetul este distrus si un mesaj ICMP este
trimis expeditorului
= Protocol: indica protocolul care foloseste pachetul

ICMP 1
TCP 6
Transport e =
6 17
IPin IP 4
Internet 1 ICMP v ,
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‘ Campurile antetului IP

= Header Checksum:
o Suma de control asupra antetului, pentru verificarea
integritatii lul.
2 Nuinclude TTL
a2 Nu include datele
= Source address, Destination address
o Adresele IP ale maginilor de la extremitati — sursa si
destinatie
= Options:
o De lungime variabila
o Exemplu: rutarea la sursa
= Padding (completare)
o Pentru o dimensiune a antetului IP multiplu de 32 biti
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Fragmentare si reasamblare

Protocoalele nivelului acces retea (Ethernet, FDDI,
Token Ring,...) accepta pachete IP cu o dimensiunea
maxima limitata (MTU-Maximum Transmission Unit)
Exemple:

o Ethernet - MTU= 1500 octeti

o FDDI - MTU= 4352 octeii

Pentru ca un pachet sa traverseze o retea cu un MTU
inferior dimensiunii lui, IP fragmenteaza pachetul

o Ruterul care leaga cele 2 retele face fragmentarea
o Reasamblarea se face pe masina de destinatie
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Adresele IP

Fiecare masina conectata la o retea TCP/IP
trebuie sa aiba cel pufin o adresa IP pentru a
putea comunica.

Adresa este unica
o Configurabila software (comanda ifconfig — in S.O. Unix, ipconfig —

in S.0. Windows)
o Asociata fiecarei interfete de retea (exemplu: un ruter are un numar
de adrese IP egal cu numarul de interfete de retea)

3 tipuri de adrese:

1. unicast: permit identificarea unui echipament IP in mod unic

2. multicast: adresa de difuzare catre un grup de echipamente IP

3. broadcast: adresa de difuzare catre toate echipamentele unei
aceleiasi subretele
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Adresele IP

Sunt codate pe 32 bifi (4 octeti).

Scrierea se face in “notatie zecimala cu punct” - octetii
sunt separati prin puncte.
o Exemplu: 172.16.122.204
32 bits
Network Host
Maximum 255 255 255 255
Binar 11111111 11111111 11111111 11111111
Exemplu zecimal 172 16 127 204
Exemplu binar 10101100 00010000 0111010 11001100

13.11.2013
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Clasele de adrese IP

Adresele au doua parti:

o Numarul retelei (Net_id)

o Numarul masinii in retea (Host_id)

Exista 5 clase de adrese, in functie de dimensiunea
retelelor:

Clase de adrese IP

A

B

L2 .

D [Izzg

E i1 1311 F:Ee: Zzervat pﬁ;'ntru clez "u"ﬂ-it are ]

H—Bhitﬁ—-;-—ﬂbﬁs—-;*—ﬂhits—r:ﬂ—ﬂhﬂﬁ—-h}
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Clasele de adrese IP
Se diferentiaza prin primul octet.

Clasa Adrese de retea Numar de retele Numar de masini
A 1.0.0.0-127.0.0.0 126 16 777 214
B 128.0.0.0 -191.255.0.0 16382 65 534
C 192.0.0.0 - 223.255.255.0 2 097 150 254
Clasa Adrese de retea Numar de adrese de grup
D 224.0.0.0 - 239.255.255.0 268 435 455
E 240.0.0.0 - 247.255.255.255

13.11.2013
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Clasele de adrese IP
Clasa A: ONNNNNNN.Host.Host.Host (7 biti, 24 biti)

A EID Retea ID Gazda .

a 7 bifi pentru Netld si 24 biti pentru Hostld
o Adrese de retea posibile: 1.0.0.0 - 127.0.0.0
o Adresa de retea 127 este rezervata pentru diagnostic,

deci sunt 126 de retele
o Masini in fiecare retea 16.777.214 (224-2: valorile numai
cu biti 0 sau 1 nu sunt utilizate ca adrese)

Clasa A concentreaza 50% din spatiul de
adresare IPvA4.
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Clasele de adrese IP
Clasa B: 10NNNNNN.Network.Host.Host

B Rc ID Retea ID Gazda

o Primii bifi sunt 10 (binar)

0 14 biti pentru Netld si 16 biti pentru Hostld

o Adrese de retea posibile: 128.0.0.0 - 191.255.0.0

o Numar de refele: 16384

o Numar de masini in fiecare retea: 2'%-2 = 65534

a Clasa B detine 50% din ceea ce a ramas dupa ce
am extras clasa A, adica 25% din totalul IPv4.
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Clasele de adrese IP
Clasa C: 110NNNNN.Network.Network.Host

o Primii 3 biti sunt 110 (binar)

o 21 biti pentru NetID si 8 biti pentru Hostld

o Adrese de retea posibile: 192.0.0.0 -
223.255.255.0

o Numar de retele: 2097152

o Numar de masini in fiecare retea: 28 — 2 =254

n Clasa C detine 17.5% din totalul de adresa IPv4
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‘ Clasele de adrese IP

Clasa D:
1110MMMM.GroupeMulticast.GroupeMulticast.Gro
upeMulticast

D

2 Primii 4 bifi sunt 1110 (binar)

o 28 bifi pentru identificarea unui grup multicast

o Adrese posibile pentru grupuri: 224.0.0.0 -
239.255.255.255

o RFC 1700: lista adreselor multicast utilizate
universal

a Aici se incadreaza 8,75% din IP-uri.
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‘ Clasele de adrese IP

Clasa E: 1111XX... (rezervat)

E E11=| Rezervat pentru dezvoltare |

t¢— SDbits —s'e— B8 Dbits —s'e— 8 bits —sie— 8 bits —»*

o Primii 4 biti sunt 1111 (binar)
a Aici sunt tot 8.75% adrese.
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Secretariat

172.16.0.0

172.16.3.0
65000 masini

e ” 172.16.1.0 < 1721620

Studentl  geieq 172.16.0.0 Cadre
didactice -

-
~ -

Un exemplu de segmentare

Un singur spatiu de adrese impartit in mai multe subretele
Separarea departamentelor institufiel
Separare invizibila din exterior
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Procedura de segmentare

Se impart in doua campuri bitii de adresare a masinii
(host-id) ai adresei IP a retelei
o Primul grup de biti identifica subreteaua
o Restul bitilor identifica masina in cadrul subretelei
Exemplu: pentru a segmenta in 3 refeaua cu adresa
193.55.44.0, se pot rezerva 2  Dbiti ai host-id
193.55.44 XXXXXXXX
De exemplu:
0o Subreteaua 1: 193.55.44.01000000 (193.55.44.64)
0 Subreteaua 2: 193.55.44.10000000 (193.55.44.128)
0 Subreteaua 3: 193.55.44.11000000 (193.55.44.192)
Masina nr.3 a subretelel 2 are ca adresa IP:
193.55.44.10000011 (193.55.44.131)
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Masca de retea (Netmask)

O masca are acelasi format cu o adresa IP.

Este constituita din:

o Toti bitii host-id desemnand reteaua (subreteaua) in
cadrul adresei au valoarea logica 1

o Toti bitii host-id desemnand masina au valoarea logica 0

o Operatia logica AND intre masca si adresa IP are ca
rezultat adresa retelei (subretelei)

Pentru exemplul precedent:

masca de subrefea
255.255.255.11000000(255.255.255.192).

masca de retea
255.255.255.00000000(255.255.255.0)
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Masti de retfea

1. clasa A: 255.0.0.0
o> clasa B: 255.255.0.0
3. clasa C: 255.255.255.0

Retele de calculatoare
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Masti pentru subretele

Valori posibile pentru ultimul octet
128: 10000000
192: 11000000
224: 11100000
240: 11110000
248: 11111000
252: 11111100

o 0O 0 0 0O O

N biti pentru subretea pot adresa 2N subretele.
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Exemplu de subretele

Segmentarea adresei 193.55.44.0 in 5 subretele.
o Numarul de bi{i pentru subretea: N = 3 (22 < 5 < 23)
1 Masca de subretea: 255.255.255(224) FF.FF.FF.EO. (in

hexazecimal)

o Adrese de subretea disponibi

Administratorul
retelei poate
alege 5 din 8
adrese

13.11.2013

Ultimul octet (binar)

Adrese de subretele

1 0000 0000 193.55.44.0
0010 0000 193.55.44.32
0100 0000 193.55.44.64
0110 0000 193.55.44.96
1000 0000 193.55.44.128
1010 0000 193.55.44.160
11000000 193.55.44.192

—

1 1 1 O Ooqggele de calculatoare

193.55.44.224
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‘ Exemplu de subretele

193.55.44.33

193.55.44.64
193.55.44.174|, "
" o[ ¥~ 193.55.44.70
__—
193.55.44, 15/
- 193.55.44.11

Ruterul primeste un pachet pe adresa IP
193.55.44.170

0 193.55.44.170 & 255.255.255.224 = 193.55.44.174
o Pachetul este livrat pe iesirea cu adresa IP 193.55.44.174
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Intrebari?
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