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1. Configurarea unei placi de retea

Pentru conectarea unui calculator la o refea
LAN, folosim placa de retea.

Placa de retea poate sa fie placa wired
(cablat) sau placa wireless (fara fir).

O placa de retea poate sa fie parte integranta
a placii de baza sau poate sa fie de sine
statatoare si montata intr-una dintre sloturile
de extensie a placii de baza.

Deci placa de retea poate sa fie interna sau
externa.
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1. Configurarea unei placi de retea

Placa de refea necesita instalarea unui
driver, care face posibila comunicarea placii
de refea cu sistemul de calcul.

Acest driver se poate instala de pe discul de
Instalare care soseste impreuna cu placa de
retea, sau se poate descarca de pe pagina
web a producatorului placii de retea.

Un driver nou poate sa sporeasca
functionalitatea unei placi de retea, sau poate
fl necesar pentru compatibilitatea cu un
sistem-de operare.
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Pentru instalarea driverelor noi parcurgeti

pasii urmatori:
1. Verificati tipul pachetului de instalare. Daca
este un figsier executabil rulati-l si instalarea

sau actualizarea se va desfasura automat.
Dupa instalare reporniti calculatorul.

2. Daca nu detineti un astfel de fisier executabill,
deschideti Device manager-ul, selectati placa
de retea si Update driver si urmariti pasii care
apar pas cu pas. Dupa ce instalarea se va
termina, reporniti calculatorul.

3. Verificafl instalarea corecta a driver-ului in
Device manager.

13.11.2013 Retele de calculatoare 5



Pentru conectarea calculatorului la o
retea LAN, sunt necesare urmatoarele
informatii:

adresa de |IP (IP address)

masca de retea (Network Mask)
adresa de Gateway (Gateway Address)
adresa de DNS (DNS Address)

In cazul in care in retea exista un server
DHCP, configurarea adreselor va fi automata.

Daca nu exista server DHCP, configuratia
trebuie facuta individual.
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Adresa de IP trebuie sa fie unica in retea, altfel
vor aparea conflicte de adrese IP care conduc
la impiedicarea comunicarii in retea.

Pentru setarea adreselor necesare, navigati la
setarile de adresare a placii de retea si setaf|
adresele necesare - Control Panel - Network
Connections - Local Area Connection —
selectati conexiunea dorita, interfata selectata
sa fie cea a placii de retea care a fost instalata
mai inainte — Properties — General — Internet
protocol (TCP/IP) — Proprieties — General si
completati campurile cerute
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Internet Protocol Version 4 (TCP/IPvd) Properties M

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

™ Dbtain an IP address automatically
i@ Use the following IP address:

IP address: 192,168, 1 . 10
Subnet mask: 255, 255, 255, 0
Default gateway: 192 . 168 . 1 . 254

Obtain OMS server address automatically

i@ Use the following DNS server addresses:

Preferred DNS server: 192168, 1 i1 I
Alternate DMS server: : 92,188, 1 ., 2
[ Advanced., ]

Fig. 7.1 Panou de setare a adreselor IP
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Pentru a verifica conectivitatea, urmarif]
pasii:
Deschideti un Command Prompt
Introduceti comanda ipconfig. Verificati daca

setarile efectuate sau primite de la un server
DHCP apar corect.

Folositfi comanda PING pentru a testa
conectivitatea:
ping adresa de Ip a_
unui_calculator _conectata in _aceeasi retea LA
N
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Msershsyocs ping 192.168.8.1

inging 192.168.0.1 with 32 hytes of data:
B.1: hyte
B.1: h
B.1: h
B.1: h

-32 tine=Jms TTL=04
tes=32 time=ims ITTL=b4
tes=32 time=2ms TTL=b4
tes=32 time=ims ITTL=b4

eply from 192.168.
eply from 192.168.
eply from 192.168.
eply from 192.168.

ing statistics for 192.168.0.1:

Packets: Sent = 4, Received = 4, Lost = B (8% loss),
pproxinate round trip times 1n milli-seconds:

Mininum = ims, Maximum = 3ms, Average = 1ms

Fig. 7.2 Rezultatul dat de comanda ping in cazul unui conexiuni

functionale
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2. Configurarea unei conexiunt PPPoE

Pentru a se conecta o retea LAN cu alte
retele, sau pentru conectarea unui retele locale
sau a unui calculator la internet, trebuie sa
luam in considerare diferite tipuri de conexiuni:

1. Conexiune prin operator de cablu tv

2. Conexiune prin linii telefonice analogice sau
digitale

3. Conexiune prin conexiuni wireless sau
satelit
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2. Configurarea unei conexiunt PPPoE

Pentru a realiza orice fel de conexiune, trebuie
folosit un echipament care tine legatura cu ISP
(Internet Service Provider).

Cea mai populara conexiune pentru conectarea
unui calculator la internet a fost conexiunea Dial-
Up.

Aceasta conexiune necesita o linie telefonica
analogica si un echipament care converteste
semnalele digitale in semnale analogice si invers
(Modem — Modulator/Demodulator).

Viteza de transfer al unui astfel de conexiuni este
foarte mica.
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2. Configurarea unei conexiunt PPPoE

In loc de conexiuni Dial-Up (prin linie
telefonica analogica) lente avem posibilitatea
sa optam pentru o conexiune cu rata de
transfer ridicata folosind linie telefonica
digitala ADSL si modem ADSL.

Broadband - este o tehnica utilizata in
transmisia si recepfia semnalelor multiple
care utilizeaza mai multe frecvente pe un
singur cablu, de exemplu internet si telefonie
pe acelasi cablu.
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‘ 2. Configurarea unei conexiunt PPPoE

= PPPoOE (point-to-point protocol over Ethernet)
- este un protocol de retea pentru incapsularea
cadrelor PPP (Point to Point Protocol) in cadre
Ethernet.

= Este folosit mai ales pentru servicii broadband,
cum ar fi DSL.

» PPPoE inseamna o conexiune punct la punct,
client-server, peste o conexiune Ethernet
existenta.

= Protocolul PPPoE este un protocol ce permite
Simularea unei conexiuni tip Dial-Up peste o
. = o rintinietelefonics-diaitats-
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2. Configurarea unei conexiunt PPPoE

Avantajele PPPoE

Accesul utilizatorilor la internet folosind nume de
utilizator si parola individuala.

Alocarea dinamica a adreselor |IP de catre
serverele PPPoE al ISP-ului.

Inl&turarea utilizarii nelegitime a adreselor IP.
Contorizarea traficului facut de catre utilizatori
individuali.

Sistemele de operare au suport pentru
conectarea la reteaua PPPoE.
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Realizarea conexiunii PPPoE
Inainte de a parcurge pasii urmatori, aveti nevoie
mai intai de un cont cu un furnizor de servicii

Internet (ISP). Pentru DSL furnizorul de servicii
Internet este de obicei o firma de telefonie.

Conectarea modemului ADSL si a calculatorului
cu ajutorul unui cablu de retea (Patch cord) sau
USB.

Conectarea liniei telefonice la portul etichetat
“DSL” (WAN, Internet) a modemului ADSL
folosind conector RJ-11.

Conectarea cablului de alimentare a modemului
ADSL.
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2. Configurarea unei conexiunt PPPoE

Rularea aplicatiei de instalare si configurare a
modemului ADSL (se livreaza impreuna cu
modemul ADSL) sau intrarea pe pagina de
administrare a modemului ADSL (in cazul in
care avem modem cu posibilitate de configurare
prin interfata web) si setarea parametrilor
necesari.

Configurarea conexiunii poate fi realizata si cu
Expertul de conectare la Internet a sistemului de
operare (Fig. 7.3)
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@ B Connect to the Internet

- L Fa ™

How do you want to connect?

Wireless
Conmnect ugang & wreless nouter of B wareless network,

Broadband (PPPoE)

Connect utang DSL or cable that reguires & user name and password.

-

1!"' Dial-up
Connect usang a dial-up modem or SO

Fig. ¥.3 Panou de selectare a tipului conexiunii

cuprinzand si conexiunea prin PPPoE
13.11.2013 Retele de calculatoare
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2. Configurarea unei conexiunt PPPoE

Introducerea datelor de autentificare: nume de
utilizator si parola, sau a altor date (daca este
cazul) necesare pentru realizarea conexiunii

(Fig. 7.4).

Finalizarea configurarii si testarea conexiunii cu
comanda ping, sau deschizand o pagina de
web in browser-ul calculatorului.
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"E“" Connect to the Internet

- - .

Type the information from your Internet service provider (ISP)

User name: [Mame your I8P gave you]

Password: [Password your ISP gave you]

D Show characters

|| Remember this password

Connection name: Broadband Connection

'ii_'f] 7] Allow other pecple to use this connection

This option allows anyone with access to this computer to use this connection.

Idon't have an ISP

[ Connect | Cancel |

a
=

Fig. 7.4 Panou pentru setare a parametrilor

13.11.2013

de autentificare pentru conexiunea PPPoE

Retele de calculatoare




Curs 7

1. Configurarea unei placi de retea

2. Configurarea unei conexiuni PPPoE

3. Configurarea unei conexiuni wireless

4. Instalarea si configurarea unui router /
modem ADSL

13.11.2013 Retele de calculatoare

22



3. Conﬁgurarea unhel conexiuni

wireless

Sintagma ,wireless” (fara fir) poate crea confuzii,
iInducand ideea existentel unei retele fara
cabluri, prin intermediul careia sunt
Interconectate calculatoarele si echipamentele
de retea.

n realitate, acest lucru nu este adevarat.

Majoritatea retelelor fara fir, comunica fara fir cu
o retea hibrida, care foloseste si cabluri.
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3. Conﬁgurarea unel conexiuni

wireless

Avantajele folosirii retelelor fara fir:

Conexiuni temporare la o refea cablata existenta
cu ajutorul unui echipament fara fir.

Realizarea conexiunilor de rezerva pentru o
retea deja existenta.

Existenfa unui anumit grad de portabilitate.

Posibilitatea extinderii retelelor dincolo de
limitele impuse de cabluri.
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3. Conﬁgurarea unel conexiuni

wireless

Exista situatii in care este recomandata folosirea
retelelor fara fir:

In birouri, sau acasa unde cablarea este
nedorita.

In spatii sau cladiri izolate, unde cablarea este
dificila.

In cladiri unde configuratia fizica a
calculatoarelor se modifica frecvent.

13.11.2013 Retele de calculatoare
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In retelele locale cea mai utilizata tehnologie
fara fir se considera tehnologia WiFi.

Definirea tehnologiei WiFi este descrisa in
standardele 802.11x.

802.11a: Anuntat in anul 1999, frecventa de
lucru: 5.15-5.35/5.47-5.725/5.725-5.875GHz,
rata (medie). 25Mbps, rata maxima: 54Mbps,
suprafata interioara si exterioara de acoperire:
~25 metri - ~75 metri.

802.11b: Functional din anul 1999, frecventa de
lucru: 2.4-2.5GHz, rata (medie): 6.5 Mbps, rata
maxima: 11Mbps, suprafata interioara si
exterioara de acoperire: ~35 metri - ~100 metri.

13.11.2013 Retele de calculatoare
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3. Conﬁgurarea unel conexiuni

wireless

802.11g: Utilizat din anul 2003, frecventa de
lucru: 2.4-2.5GHz, rata (medie): 25Mbps, rata
maxima: 54Mbps, suprafata interioara si
exterioara de acoperire: ~25 metri - ~75 metri.

802.11n: Cea mai recenta tehnologie, frecventa
de lucru: 2.4GHz sau 5GHz, rata (medie):
200Mbps, rata maxima: 540Mbps, suprafata de
acoperire: ~50 metri - ~125 metri.
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A. Conﬁgurarea unel conexiuni
wireless

O retea fara fir se comporta la fel ca o refea
cablata, cu exceptia faptului ca mediul fizic de
transmisie consta din unde radio.

Retelele fara fir pot opera in:
1. modul Ad Hoc
2. modul Infrastructura
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Ad Hoc — retea fara fir in care sunt
Interconectate calculatoare sau alte echipamente
(de exemplu telefoane mobile, dispozitive PDA)
cu capabllitati fara fir.

O retea configurata in modul Ad Hoc, nu necesita

echipamente specializate pentru interconectarea
calculatoarelor.

Retelele fara fir configurate in modul Ad Hoc,
functioneaza similar retelelor peer-to-peer.

Poate suporta un numar limitat de calculatoare,

performantele retelei scad cu fiecare calculator
adaugat in retea.
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Infrastructura - refea fara fir in care sunt
Interconectate calculatoare sau alte
echipamente (de exemplu telefoane mobile,
dispozitive PDA) cu capabilitati fara fir.

O retea configurata in modul infrastructura,
necesita echipamente specializate pentru
iInterconectarea calculatoarelor.

Retelele fara fir configurate in modul
infrastructura functioneaza similar retelelor
client-server.

Se recomandate folosirea retelei fara fir in
modul infrastructura.

13.11.2013 Retele de calculatoare
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3. Conﬁgurarea unel conexiuni

wireless
Avantajele modului infrastructura sunt:

Poate suporta un numar semnificativ mai mare
de dispozitive (calculatoare, PDA-uri, telefoane
mobile etc.) fata de modul Ad Hoc

Putem sa extindem retfeaua (raza de acoperire)
cu adaugarea unor noi puncte de acces (Access

Point)
Securitatea retelei creste semnificativ
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Pentru realizarea unei retele fara fir avem nevoie
de un Access Point si de echipamente cu
capabilitati de conectare wireless.

La selectarea placii de retea fara fir pentru fiecare
calculator, se {ine cont de tipul de refea instalata.

Exista incompatibilitate intre diferitele tipuri de
retele:

o standardele 802.11n sunt compatibile cu 802.11n,
802.11¢g, 802.11b

o standardele 802.11g sunt compatibile cu 802.11g,
802.11b

o standardele 802.11b sunt compatibile cu 802.11b
o standardele 802.11a sunt compatibile cu 802.11a
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Placa de retea poate sa fie ori interna ori
externa (de tip PCI, PCI Express, USB, PCCard,
Express Bus).

Ca si in cazul retelelor cablate, trebuie sa
stabilim adresele |IP necesare.

Setarile IP necesare placii de retea fara fir sunt
acelasi ca si in cazul placii de retea cablata:

0 adresa de IP unica in refea

0 masca de refea

o default gateway IP

o DNS server IP

Langa datele de adresare TCP/IP, in retelele
fara fir trebuiesc efectuate si alte setari.
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SSID (Security Set Identifier) sau Wireless
Network Name este numele asociat refelel
wireless (Fig. 7.5).

SSID este un cod care defineste apartenenta la
un anumit punct de acces fara fir.

Toate dispozitivele fara fir care vor sa comunice
intr-o retea trebuie sa aiba SSID-ul setat la
aceeasi valoare cu valoarea SSID-ului punctului
de acces fara fir pentru a se realiza
conectivitatea.

Un punct de acces isi transmite SSID-ul la
flecare cateva secunde spre dispozitivele aflate
in aria de acoperire.

13.11.2013 Retele de calculatoare
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|
il Wireless Network Connection Status S|
General
Conrecton

IPva Connectivity: Internet

IPwvE Connectivity: Local

Media State: Enabled
' SSID: linksys-syocs

Duration: 2days 14:11: 25

Speed: 54.0 Mbps

Signal Quality: ,!!!!

E Details.. . ]l Wireless Properties ]
. Activity

—
Sent —— *,!_ ——  Received

Bytes: 19,446, 194 : 421,795,409

i
| @Prnpaﬁes || E}Eﬁisatﬂe | | Diagnose |
| Close
=i

Fig. 7.5 Panou de informatii cu privire la starea unui

111200 cofrékitini wiretess >



A. Conﬁgurarea unel conexiuni

wireless

Wireless Channel - Putem seta unul din cele 13
canale disponibile pentru Europa, sau optam
pentru selectare automata. Cu selectarea
canalului corespunzator putem sa imbunatatim
calitatea conexiunii.

Setari de securitate — cand ne conectam la o
retea fara fir securizat, trebuie sa ne
autentificam. Pentru securizarea retelei putem
folosi WEP sau WPA (Fig. 7.6).
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3 Configurarea unei conexiuni

wireless

linksys-syocs Wireless Network properties m

Comecion Sty |

becurity type: \WPA-Personal \

Encryption type: AES v

Metwork security key - sssenans

| Show characters

Fig. 7.6 Panou de informaltii care afiseaza modul de

13.11.2013

securitate si tipul criptarii a unui conexiuni wireless
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Pentru realizarea unui conexiuni fara fir
functionala, echipamentele din retea trebuie sa
foloseasca metode identice de autentificare si

criptare.

Pasii care trebuie aplicafi in cazul
interconectarii unui calculator cu reteaua fara fir:

Instalarea driverelor pentru placa de retea fara
fir

configurarea parametrilor de adresare |IP

configurarea parametrilor de conexiune fara fir
(modul de conectare, SSID, Wireless Channel

number, criptare)

13.11.2013 Retele de calculatoare

38



3. Conﬁgurarea unel conexiuni

wireless

De obicei pachetul placii de retea contine si un
utilitar de instalare si configurare.

Executand utilitarul putem sa instalam,
configuram si conectam calculatorul la o retea

fara fir.

Pasii de mai sus mentionati pot fi efectuati si cu
ajutorul utilitarelor care sunt parti ale sistemului
de operare.

13.11.2013 Retele de calculatoare
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A. Conﬁgurarea unel conexiuni

wireless

Testarea conexiunii fara fir

Pentru verificare si testare folosim comanda
ipconfig / all pentru a vizualiza configuratia
TCP/IP pe statie si comanda ping urmat de o
adresa |IP pentru a testa conectivitatea.

Un semnal wireless slab poate cauza intreruperi
in conexiune.

Pentru verificarea semnalului wireless putem
folosi utilitarele placii de retea sau a sistemului
de operare.
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3. Conﬁgurarea unel conexiuni

wireless

Daca constatam receptionarea unui semnal
slab, putem repozitiona calculatorul in asa fel in
cat vizibilitatea sa fie cat mai buna intre antene
(AP si calculator) sau putem schimba antena
placii cu o antena care are un castig mai mare.

Castigul unei antene este exprimata in dBi
(directivity by efficiency). Daca marim castigul
atunci se mareste si performanta de transmitere
sl receptionare a antenel wireless.

O antena wireless poate sa fie omnidirectionala
sau bidirectionala.
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4. Instalarea si configurarea unut router
/ modem ADSIL.

Orice retea LAN necesita echipamente
specializate pentru conectarea la internet.

Aceste echipamente in general sunt modemuri
si routere.

In majoritatea cazurilor conectarea la internet
inseamna conectarea la ISP.

Din momentul conectarii cu ISP, refeaua noastra

locala devine parte a unei retele mari.

13.11.2013 Retele de calculatoare
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4. Instalarea st contigurarea unut router

/ modem ADSIL.

Conectarea la ISP presupune folosirea a

diferitelor medii:

2 linii ISDN

a linii DSL

a linii CATV (televiziune prin cablu)

o linii wireless (conexiunea se realizeaza cu antene
directionate)

Aceste medii determina tipul echipamentelor

folosite pentru interconectarea celor doua retele.
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In ultimii anii s-a raspandit folosirea liniilor DSL
pentru conectarea la ISP.

Acest mod de conectare necesita un modem de
banda larga si un router.

Modemul de banda larga mentine legatura cu
ISP.

Routerul are sarcina de a separa reteaua locala
si reteaua ISP-ului.

In momentul conectarii retelei locale la ISP
putem sa optam pentru folosirea unui modem de
banda larga impreuna cu un router, sau putem
alege un echipament multifunctional (Router
ADSL sau Residental Gateway).
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In unele cazuri (acasa, in retele mai mici)
echipamentul cel mai potrivit pentru conectarea la
ISP este un echipament multifunctional.

Avantajele unui astfel de echipament sunt:

o nu trebuie sa cumparam separat fiecare echipament
pentru conectare la ISP

o cablarea devine mai simpla

o configurarea echipamentului este destul de usoara si nu
necesita prea mult timp

o este mai usor de intrefinut

Daca echipamentul multifunctional incorporeaza si
un modem de banda larga, se aplica pasii descrisi
la Configurarea unei conexiuni PPPoE referitor la
configurarea-modemului-de banda larga (modem
13.11.AD S L) _ Retele de calculatoare 46



Pasii de conectare si configurare a unui
echipament multifunctional care foloseste
tehnologia ADSL pentru a se conecta la ISP sunt:

1. Selectarea locului cel mai potrivit pentru
echipament.

2. Pregatirea unui calculator echipat cu placa de
retea si a cablurilor necesare conectarii
calculatorului cu echipamentul multifunctional.

3. Conectarea liniei DSL sau a cablului pentru
modem la portul etichetat "Internet”.

4. Conectarea calculatorului la unul dintre
porturile RJ45 al aparatului multifunctional.
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5. Conectarea cablului de alimentare a aparatului
multifunctional si pornirea calculatorului.

6. Asteptati sa se booteze echipamentul

multifunctional si sa se realizeze conexiunea cu
ISP:

> Aceasta poate sa dureze cateva minute

> In faza asta echipamentul negociaza parametrii
referitori la conexiunea cu ISP

> Echipamentul primeste de la ISP:
> adresa IP publica fixa sau dinamica
» masca de subretea
> adresa IP de poarta implicita (Default Gateway)
> adresa de server DNS
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7. Trebuie sa configurati router-ul (echipament
multifunctional) sa comunice cu echipamentele
din retea.

» Pe calculatorul conectat deschideti un browser pentru
pagini web

> In cAmpul de adrese, introduceti adresa de IP implicita a
routerului (echipament multifunctional)

» De obicei acesta este 192.168.1.1 (consultati manualul
utilizatorului)
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8. O fereastra de securitate va solicita
autentificarea pentru a accesa paginile de
configurare ale router-ului.

> Introduceti datele cerute (consultati manualul
utilizatorului)

> Dupa autentificare apar paginile de setare a routerului

» Dupa fiecare modificare a setarilor implicite salvati
setarile noi
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4. Instalarea st contigurarea unut router
/ modem ADSI.

9. Routerul ofera si serviciu DHCP, care este
activat implicit.
> Daca trebuie, puteti modifica domeniul de

adrese IP oferit pentru clienti (calculatoare),
masca de subretea, adresele serverelor DNS

> Daca planificati folosirea adreselor IP fixe in

retea locala, trebuie sa dezactivati serviciul
DHCP

> Putetli modifica si adresa de |IP implicita a
routerului (Fig. 7.7)
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Network Setup (LAN)

Gateway IP Local P Address: 192 168 0 1
Subnet Mask: 255.255.255.0 -
Network Address DHCP Server @ Enable  Disable | DHCP Relay

Server Settings (DHCP)
DHCP Server P;

Starting P Address: 192.162.0. 100

Maximum Number of

DHCP Users: 20

Client Lease Time: 4] manutes (0 means one day)

Static DNS 1:
Static DNS 2
Stalic DNS 3.

YWINS.

Fig. 7.7 Fanou pentru configurarea adreser IF gia serverulul DHCF & unui router {echipament
multifunctional)
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4. Instalarea st contigurarea unut router

/ modem ADSIL.

Pe langa setarile descrise mai sus avem
posibilitatea de a seta si alte servicii ale
routerului, dar totusi setarile de adresare IP
pentru interfata internet (WAN) si interfata LAN
sunt cele mai importante.

La porturile LAN (RJ-45) putem conecta si alte
calculatoare sau alte echipamente de retea, de
exemplu switch sau Wireless Acess Point, astfel
putem sa extindem refeaua locala.
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Configurarea serviciilor unui router

/ modem ADSL

Echipamentele multifunctionale ofera servicii

integrate. Aceste servicii pot fi activate sau
dezactivate in functie de cerintele retelei.

1.

4.
5.

Serviciul DDNS (Dynamic Host Configuration
Protocol)

Serviciul NAT (Network Address Translation)

Serviciul SPI Firewall (Stateful Packet
Inspection Firewall)

Serviciul VPN (Virtual Private Network)
Serviciul Port Forwarding
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1. Serviciul DDNS (Dynamic Host
Configuration Protocol)

Serviciul DDNS ofera posibilitatea de a asocia pentru o
adresa IP dinamica un nume de gazda si un nume
domeniu.

Daca adresa de IP primita de la ISP se schimba, un
server DNS este anuntat despre schimbare si adresa IP
actuala este actualizata pe server.

Asa putem identifica un host / domeniu si in cazul in
care adresa de |IP s-a schimbat.

Inainte de a folosi serviciul DDNS trebuie s& va
inregistrati la un Service Provider DDNS.

Exemple de Service Provider DDNS: tzo.com,
dyndns.org (Fig. 7.8).
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1. Serviciul DDNS (Dynamic Host
Configuration Protocol)

DDNS
DONS Service DynDHS.org
User Hame: EYOCS
Password: SEsREEEEERES
Host Name: syocs dyndns org
IP address is the same, and
siatus: does not need 1o ba
updated
| Connect |
Save Settings Cancel Changes

Fig. 7.8 Fanou pentru configurarea semiciului DONS a unui router
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2. Servictul NAT (Network Address Translation)

Cele mai multe ISP-uri iti dau doar o singura adresa
IP cand te conectezi la el.

Poli trimite pachete cu orice adresa sursa pe care o
doresti, dar doar pachetele cu aceasta adresa IP se
vor intoarce la tine.

Daca doresti sa folosesti mai multe sisteme (cum ar
fi releaua de acasa) pentru a te conecta la internet
prin aceasta singura legatura, vei avea nevoie de
NAT.

Acesta este de departe cel mai raspandit mod de
folosire al NAT-ului din zilele noastre, cunoscut si
sub numele de "masquerading” in lumea Linuxului.
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3. Serviciul SPI Firewall (Stateful Packet
Inspection Firewall)

SPI Firewall are rol de protectie impotriva
atacurilor provenite dinspre interfata WAN a
routerului (Internet).

SPI functioneaza la nivelul refea a modelului
OSl.

Analizeaza toate pachetele care vin dinspre
Internet, si blocheaza pachetele suspecte.

Asigura protectie impotriva atacurilor DoS
(Denial of Service).
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4. Serviciul VPN (Virtual Private Network)

O retea privata virtuala (Virtual Private Network -

VPN) asigura o modalitate de stabilire a unor
comunicatili securizate prin intermediul unui
retele nesigure ca internetul.

Cu ajutorul unui conexiuni VPN, cele doua parii
ale conexiunii VPN pot comunica in aceleasi
conditii de siguranta ca si cele furnizate de
reteaua locala.
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Pentru aceasta, o conexiune VPN ofera, de
obicei, urmatoarele functionalitati:

Autentificare - utilizand parole sau alte
procedee, cele doua parti isi pot demonstra
identitatea inainte de a accepta o conexiune. O
data conexiunea instalata, comunicatia se poate
desfasura in ambele directii prin intermediul
conexiunii respective.

Codificare - prin codificarea tuturor datelor
trimise intre cele doua puncte ale retelei publice,
pachetele transmise se pot vedea dar nu pot fi
citite de un hacker. Acest procedeu este
cunoscut sub numele de tunneling.
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5. Serviciul Port Forwarding

Translatarea permanenta a unui port pe routerul
retelei catre o adresa IP si un port din reteaua
privata se numeste Port Fowarding sau Port
Mapping.

Deschidem un port in router pentru a permite

accesul catre un server (de exemplu http sau ftp)
aflat in spatele unui firewall (Fig. 7.9).

In cazul in care nu este activat Port Forwarding-ul
solicitarea primita de gateway dinspre internet
pentru un anumit port (de exemplu portul 80
pentru server web) nu va fi procesata deoarece
acesta nu va stie care-i adresa |P si portul, din
suketeaua privata catre.care.s-o trimita. ’



5. Serviciul Port Forwarding

Single Port Forwarding

HTTP
FTP
FTP-Data
Teinet
SMTP
TFIP
finger
NTP

POP3

External Internal
Application Port
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Fig. 7.9 Panou pentru configurarea serviciului Port Forwarding & unui router
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Exista echipamente multifunctionale care
implementeaza si rolul unui punct de acces fara fir.
Realizarea comunicatiei fara fir necesita setarea
serviciilor corespunzatoare.

Setari de baza:

SSID (Security Set Identifier) sau Wireless Network
Name este numele asociat refelei wireless.

SSID este un cod care defineste apartenenta la un anumit
punct de acces fara fir.

Toate dispozitivele fara fir care vor sa se comunice intr-o
retea, trebuie sa aiba SSID-ul setat la aceeasi valoare cu
valoarea SSID-ului punctului de acces fara fir pentru a se
realiza conectivitatea.

Un punct de acces isi transmite SSID-ul la fiecare cateva
secunde spre dispozitivele aftate in-aria de acoperire.

13.11.2013 Retele de calculatoare 63



Wireless Channel — Putem seta unul din cele
13 canale disponibile pentru Europa, sau optam
pentru selectare automata. Cu selectarea
canalului corespunzator putem sa imbunatatim

calitatea conexiunii (Fig. 7.10).
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Basic Wireless Settings

Network Mode: Mixed -

MNebtwork Name (SS60) inksys-5yocs

Radio Band Wide - 40 MHz Channel -
WWide Channet 9 =

Standard Channel. 1M-2482GHz -

Wereless 5510 Broadcast @ Enabled Disabled

Save Settings Cancel Changes

Fig. 7.10 Fanou pentru confiqurarea setarlor de baza Wireless a unui router
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Setari de securitate:

Wireless SSID Brodcast — permite ascunderea
retelei wireless, astfel SSID-ul nu va fi difuzat
de catre punctul de acces si reteaua fara fir nu
va fi descoperita de catre echipamentele
wireless. Daca utilizatorul vrea sa se conecteze
la refeaua wireless ascunsa, trebuie sa
cunoasca setarile cerute de punctul de acces.

MAC Address Filter — folosind filtrul MAC
putem filtra echipamentele care au acces la
reteaua fara fir in baza adresei MAC. in acest fel
putem sa stabilim o lista cu adrese MAC a
echipamentelor si sa acceptam sau sa refuzam
cererile de conectare.
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Criptare WEP /| WPA | WPA2 - pentru
realizarea unei retele fara fir mai sigure, se
recomanda folosirea metodelor de criptare a
datelor. Este recomandata folosirea tehnologiei
de criptare WPAZ2Z daca aceasta este suportata
de fiecare echipament care trebuie sa fie
conectat la punctul de acces.
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Intrebari?
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