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Laborator 6 — disciplina Retele de calculatoare

Modelele de referinta OSI si TCP/IP

Comunicarea in retea

Sa luam ca exemplu de comunicare intalnit zi de zi comunicarea intre doua
facultati. La nivel superior, decanii comunica intre ei. Similar gi profesorii comunica intre
ei. Nu in ultimul rand, si studentii comunica intre ei printr-un limbaj caracteristic.

Pentru ca aceasta comunicare sa fie posibila, exista niste reguli de comunicare
ce sunt respectate de fiecare categorie de persoane.

Reguli intre decani

! }

PROFESOR Reguli intre profesori PROFESOR
Informatii Informatii de la
pentru studenti studenti

l Reguli intre studenti T

STUDENT ]M[ STUDENT ]
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Fig.1. Comunicarea pe nivele

Acesta este un exemplu bun pentru a intelege ce presupune comunicarea bazata
pe niveluri si protocoale.

Pornind de la acest exemplu, putem aprecia ca nivelul n al unui calculator nu
poate comunica in mod direct cu nivelul n al altui calculator ci doar prin nivelul inferior.
Prin urmare, se presupune ca regulile folosite in comunicare se humesc protocoale de
nivel n.

Conceptul de model de date a fost implementat cu scopul de a separa functiile
protocoalelor de comunicatie pe niveluri usor de administrat si de inteles, astfel incat
fiecare nivel sa realizeze o functie specifica in procesul de comunicare in retea.

Conceptul de nivel este folosit pentru a descrie actiunile si procesele ce apar in
timpul transmiterii informatiilor de la un calculator la altul.




Intr-o retea, comunicarea are loc prin transferul de informatii de la un calculator-
sursa spre un calculator-destinatie. Informatiile care traverseaza reteaua sunt referite ca
date, pachete sau pachete de date.

1. Modelul OSI (Open Systems Interconnect)

A fost creat de Organizatia Internationala de Standardizare (International
Standards Organization - I1SO ) cu scopul de a standardiza modul Tn care
echipamentele comunica in retea, si a fost definit in standardul ISO 7498-1 . Modelul
OSI are 7 niveluri si este cel mai frecvent utilizat de producatorii de echipamente de
retea.

7 Aplicatie
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Fig.2. Nivelele modelului OSI

In modelul OSI, la transferul datelor, se considera ca acestea traverseaza virtual
de sus in jos nivelurile modelului OSI al calculatorului sursa si de jos in sus nivelurile
modelului OSI al calculatorului destinatie.

7. Nivelul Aplicatie asigura interfata cu aplicatiile utilizator si transferul informational
intre programe. La acest nivel se defineste accesul aplicatiilor la serviciile de retea si
implicit comunicatia intre doua sau mai multe aplicatii.

6. Nivelul Prezentare se ocupa de sintaxa si semantica informatiilor transmise intre
aplicatii sau utilizatori. La acest nivel se realizeaza conversia datelor din formatul
abstract al aplicatiilor in format acceptat de retea, compresia si criptarea datelor pentru
a reduce numarului de biti ce urmeaza a fi transmisi, redirectionarea datelor pe baza de
cereri.

5. Nivelul Sesiune asigura stabilirea, gestionarea si inchiderea sesiunilor de
comunicatie intre utilizatorii de pe doua statii diferite. Prin sesiune se intelege dialogul
intre doua sau mai multe entitati. Nivelul sesiune sincronizeaza dialogul intre nivelurile
sesiune ale entitatilor si gestioneaza schimbul de date intre acestea. In plus, acest nivel
ofera garantii in ceea ce priveste expedierea datelor, clase de servicii si raportarea
erorilor. In cateva cuvinte, acest nivel poate fi asemuit cu dialogul uman.

4. Nivelul Transport este nivelul la care are loc segmentarea si reasamblarea datelor.
El furnizeaza un serviciu pentru transportul datelor catre nivelurile superioare, si n
special cauta sa vada cat de sigur este transportul prin retea. Nivelul transport ofera
mecanisme prin care stabileste, intretine si ordona inchiderea circuitelor virtuale;



detecteaza “caderea” unui transport si dispune refacerea acestuia; controleaza fluxul de
date pentru a preveni rescrierea acestora Sarcina principala a nivelului transport este
aceea de refacere a fluxului de date la destinatie, deoarece datele sunt fragmentate in
segmente mai mici, cu rute diferite prin reteaua de comunicatii.

In cazul utilizarii protocolului IP pe nivelul retea, sunt disponibile doud protocoale la
nivelul transport:

1. TCP (Transmision Control Protocol) este un protocol bazat pe conexiune, in
care pentru fiecare pachet transmis se asteapta o confirmare din partea
echipamentului de destinatie. Transmisia urmatorului pachet nu se realizeaza
daca nu se primeste confirmarea pentru pachetul transmis anterior.

2. UDP (User Datagram Protocol) este folosit in situatiile in care eficienta si viteza
transmisiei sunt mai importante decat corectitudinea datelor, de exemplu in
retelele multimedia, unde pentru transmiterea catre clienti a informatiilor de voce
sau imagine este mai importanta viteza (pentru a reduce fintreruperile in
transmisie) decat calitatea. Este un protocol fara conexiuni, semnalarea erorilor
sau reluarilor fiind asigurata de nivelul superior, iar datele transmise nu sunt
segmentate.

3. Nivelul Retea Este unul dintre cele mai complexe niveluri; asigura conectivitatea si
selectia cailor de comunicatie intre doua sisteme ce pot fi localizate in zone geografice
diferite. La acest nivel, se evalueaza adresele sursa si destinatie si se fac translatarile
necesare intre adrese logice (IP) si fizice (MAC). Functia principala a acestui nivel
consta in dirijarea pachetelor intre oricare doua noduri de retea. Cu alte cuvinte, nivelul
retea realizeaza ,rutarea” (directionarea) pachetelor de date prin infrastructura de
comunicatii, aceasta operatie fiind efectuata la nivelul fiecarui nod de comunicatie
intermediar. Nivelul retea asigura interfata intre furnizorul de servicii si utilizator,
serviciile oferite fiind independente de tehnologia subretelei de comunicatie.
2. Nivelul Legatura de date gestioneaza transmisia bitilor de date, organizati in cadre,
fara erori nedetectate, relativ la o anumita linie de transmisie. Schimbul de cadre intre
sursa si destinatar presupune trimiterea secventiala a acestora urmata de cadre de
confirmare a receptiei. Principalele atributii ale acestui nivel au in vedere controlul
erorilor, controlul fluxului informational si gestiunea legaturii.
Acest nivel este format din doua subnivele:

1. MAC (Medium Access Control) — control al accesului la mediu

2. LLC (Logical Link Control) — legatura logica de date
1. Nivelul Fizic, este nivelul la care bitii sunt transformati in semnale (electrice, optice)
Standardele asociate nivelului fizic contin specificatii electrice (parametrii de semnal,
proprietati ale mediului de comunicatie) si mecanice (conectica, cabluri). Ca atributii
nivelul fizic se ocupa de codarea si sincronizarea la nivel de bit, delimitand lungimea
unui bit si asociind acestuia impulsul electric sau optic corespunzator canalului de
comunicatie utilizat. La acest nivel se definesc:
tipul de transmitere si receptionare a sirurilor de bifi pe un canal de comunicatji
topologiile de retea
tipurile de medii de transmisiune : cablu coaxial, cablu UTP, fibra optica, linii
inchiriate de cupru etc.
modul de transmisie: simplex, half-duplex, full-duplex
standardele mecanice si electrice ale interfetelor
este realizata codificarea si decodificarea sirurilor de biti
este realizata modularea si demodularea semnalelor purtatoare (modem-uri)
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Modelul OSI Nivelul Descriere

Aplicatie 7 Asigura interfata cu utilizatorul
Prezentare 6 Codifica si converteste datele
Construieste, gestioneaza si inchide o
Sesiune 5 conexiune intre o aplicatie locala si una
la distanta
Asigura transportul sigur si mentine fluxul
Transport 4 de date dintr-o retea
Asigura adresarea logica si domeniul de
RO € rutare
Pachetele de date sunt transformate in
Legitura de date 5 octeti si octetii in cadre.

Asigura adresarea fizica si procedurile de
acces la mediu

Muta siruri de biti intre echipamente
Fizic 1 Defineste specificatiile electrice si fizice
ale echipamentelor

2. Modelul TCP/IP (Transmission Control Protocol/Internet Protocol)

Modelul de referinta TCP/IP a fost creat de cercetatorii din U.S.Department of Defense
(DoD), este folosit pentru a explica suita de protocoale TCP/IP, si are 4 niveluri:

Aplicatie

Transport
Internet

1 Acces retea

Fig.3. Nivelele modelului TCP/IP



4. Protocoalele de nivel Aplicatie ofera servicii de retea aplicatiilor utilizator cum ar fi
browserele web si programele de e-mail. Cateva exemple de protocoale definite la
acest nivel sunt TELNET, FTP, SMTP, DNS, HTTP

3. Protocoalele la nivel Transport ofera administrarea de la un capat la altul a
transmisiei de date. Una din functiile acestor protocoale este de a imparti datele in
segmente mai mici pentru a fi transportate usor peste retea. La nivelul Transport
functioneaza protocoalele TCP(Transmission Control Protocol) si UDP(User Datagram
Protocol) Acest nivel ofera servicii de transport intre sursa si destinatie, stabilind o
conexiune logica intre sistemul emitator si sistemul receptor din retea

2. Protocoalele la nivel Internet opereaza la nivelul trei (incepand de sus) al modelului
TCP/IP. Aceste protocoale sunt folosite pentru a oferi conectivitate intre statiile din
retea. La nivelul Internet functioneaza protocolul IP (Internet Protocol) Nivelul Internet
are rolul de a permite sistemelor gazda sa trimita pachete in orice retea si sa asigure
circulatia independenta a pachetelor pana la destinatie. Pachetele de date pot sosi intr-
o ordine diferita de aceea in care au fost transmise, rearanjarea lor in ordine fiind
sarcina nivelurilor superioare

1. Protocoalele de nivel Acces retea descriu standardele pe care statiile le folosesc
pentru a accesa mediul fizic. Standardele si tehnologiile Ethernet IEEE 802.3, precum si
CSMA/CD si 10BASE-T sunt definite pe acest nivel. Nivelul Acces retea — se ocupa de
toate conexiunile fizice pe care trebuie sa le strabata pachetele IP pentru a ajunge in
bune conditii la destinatie.

Cele patru niveluri realizeaza functiiile necesare pentru a pregati datele inainte de
a fi transmise pe retea. Un mesaj porneste de la nivelul superior (nivelul Aplicatie) si
traverseaza de sus in jos cele patru niveluri pana la nivelul inferior (nivelul Acces retea).
Informatijile din header sunt adaugate la mesaj in timp de acesta parcurge fiecare nivel,
apoi mesajul este transmis. Dupa ce ajunge la destinatie, mesajul traverseaza din nou,
de data aceasta de jos in sus fiecare nivel al modelului TCP/IP. Informatjile din header
care au fost adaugate mesajului sunt inlaturate in timp ce acesta traverseaza nivelurile
destinatie.

Modelul TCP/IP  Nivelul Descriere

Aplicatie 4 La gcest nivel func’gio.neazé protocoalele
la nivel inalt (SMTP si FTP)
La acest nivel are loc controlul de

Transport 3 debit/flux si functioneaza protocoalele de
conexiune

Internet 2 La acest nivel are loc adresarea IP
Acces retea 1 La ace_-st nivel are Ioc_ gdresarea dgpé

MAC si componentele fizice ale retelei




Comparatie OSI - TCP/IP

Comparand cele doua modele de referinta (OSI si TCP/IP) vedem diferente insa

sunt si asemanari.

Desi modelul OSI are 7 niveluri iar TCP/IP are doar 4 niveluri, rolul lor per

ansamblu este in final acelasi.
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Asemanari
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Ambele au niveluri

Ambele au nivelul aplicatiei, desi fiecare contine servicii diferite

Ambele au nivelurile retelei si transportului comparabile

Ambele folosesc tehnologia de tip packet switching (nu tehnologia circuit
switching)

Administratorii de retea trebuie sa le cunoasca pe amandoua

Deosebiri

O

TCP/IP combina in nivelul sau Aplicatie (4) nivelele Aplicatie (7), Prezentare (6)
si Sesiune (5) din modelul OSI.

TCP/IP combina nivelul Legatura de date (2) si nivelul Fizic (2) din modelul OSI
ntr-un singur nivel numit Acces Retea (1).

TCP/IP pare a fi mai simplu deoarece are mai putine niveluri.

Protocoalele TCP/IP reprezinta standardele pe baza carora s-a dezvoltat
Internetul.

Retelele tipice nu sunt construite pe baza protocoalelor OSI, desi modelul OSI
este considerat ca ghid.

TCP/IP foloseste protocolul UDP care nu garanteaza intotdeauna livrarea de
pachete precum face nivelul transport din modelul OSI.



1. Configurarea unui server DNS in Packet Tracer

Se construieste urmatoarea configuratie LAN:

W Cisco Packet Tracer - DAUNIVERSITATE_Fujitsu\2016-2017\Uniy: Craiova\__SEMESTRUL INRG (2C « 20)\ab 5 1pkt | )

Fle Edt Options View Tools Extensions Help

Logical [Root] New Cluster Move Object Set Tiled Background Viswport

192,168.10.0

Server-pT .
Server0 -
192,168,10,254 \
5
e
PC-PT
PCO
192,168,10,2 m
| i | ' r({él)
Time: 00103:03 l Power Cycle Devices Fast Forward Time Realtime
- - m o < | - = | 3 | D Scenario 0 - |Fire Last Status Source  Destination
Z 2] )
| Connections | [ New | oelate |
HeoFa o ' | [ Toggle POU List Window |
: ically Ch tion T | I} ’

Pentru configurerea router-ului se selecteaza tab-ul CLI (Command Line Interface) si se
scriu comenzile de configurare pentru legatura cu switch-ul:

".® Routero M . . o =0 [ B

| Physical I Config | CLI

I0S Command Line Interface

=K bytes of non—wolatile configuratlion memory .
E€3458E bytes of ATE CompactFlash (Read/Write)

——— System Configuration Dialog ———

Contimae with configurastion dialog? [yessmnmol:: no

Press RETUEREN to get sStartedl!

Router>enable
Bouterfconfiguration terminal

% Inwvalid input detected at "' markex.

Routerfconf ©

Enter configuration commands, one per line. End with CHILSZ.
Bouter (config) #interface £a 0,0

Router (config-if)#ip add 152.168.10.1 Z55_Z55_.255.0

Router (config—if) #no shut

m

REouter (config-if)#
SLINE-S5—CHARMECED: Interface FastEthernet0s0, changed state to up

SLINEFPROTCO—S5-TUPDCHN: Line protocol on Inmterface FastEthermeti/0, changed state to
up

1|

e (——




Apoi, se configureaza PCO, setand adresa IP 192.168.10.2 si default gateway
192.168.10.1:

B¢ PCO « "5 = | s
Physical | Config | Desktop | Software/Services |
IP Configuration

IP Configuration
) DHCP @ Static

IP Address 192.168.10.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.10.1

DNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static
IPv6 Address

Link Local Address FE80::203:E4FF:FE4B:B465

IPv6 Gateway

IPv6 DNS Server

Acum se configureaza serverul0. Mai intai adresa IP 192.168.10.254, subnet mask
255.255.255.0 si default gateway 192.168.1.1:

-
B2 Server0

Physical

IP Configuration

Interface [ FastEtherneto
IP Configuration

") DHCP @ Static

IP Address 192.168.10.254

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1
DNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static

IPVv6 Address

Link Local Address FE80::260:3EFF:FEBD:B02B
IPv6 Gateway
IPv6 DNS Server




Apoi se seteaza serviciul DNS din tab-ul Services al serverului, stabilind adresa IP
192.168.10.254, pentru adresa DNS: www.google.com, la sfarsit de apasa pe butonul
Add:

r = — - "@l ;I
£ Le“ero e e
| Physical | Config | Services | Desktop | Software/Services |
SERVICES =
DNS
HTTP
( DHES J DNS Service @ on @ Off
(. DHCPvE ]
[ TFTP ] Resource Records
[ ons | | veme |
(. SYSLOG )
( AAA ] Address
NTP
[r EMALL } [ Add ] [ Save ] [ Remove ]
No. Name Type Detail
( FIP J yp
0 www.gcogle.com A Record 192.168.10.254

Acum setarile sunt gata. Verificarea se face selectand, la PCO, Desktop, aplicatia Web
browser si adaugand adresa www.google.com:
[ ® pco —— E=RESE™x )

- e — - -

Desktop Software/Services

e . < |
URL http:/fwww.google.com Go Stop

Cisco Packet Tracer i

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.
Quick Links:

|

=
T ] !



http://www.google.com/
http://www.google.com/

Aceeasi pagina de test, va aparea daca scrieti in URL: 192.168.10.254, adresa adresa
serverului DNS:

Web Browser

URL http://192.168.10.254|

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copvrights
Image page
Image

Observatie:
Daca selectati serviciul HTTP din tab-ul Services, puteti sa modificati pagina
index.html care are un continut standard.

W ServerO e
| _Physical | Cenfia | Services | Desktop | Seftware/Services |

[ services || “| fFje Name: index.html

( HTTR )

(_oHce | <htmi=

) DHCPVE <center=<font size='+2' color='blue'=Cisco Packeat

Tracer</font></centar=

DNE <hr>=Waelcome to GOOGLE page. Opening doors to naew
. opportunitieas. Mind Wide Open.
SYSLOG

[ J
[ J
[ J
( J =p=Quick Links:

} AAA } <br><a href='helloworld. htm!'=A small paga</a=
[ ]

[ J

<br=<a href='copyrights. htm!'=Copyrights </a >
<br=<=a hraf«'image.html!l'>Image page</a>
<br><a hraef='cscoptiogol177x111.jpg'=>=Image</a:=
</html=

= [Fue Managaf] | save |




2. Configurarea unui server DHCP in Packet Tracer

Se construieste urmatoarea configuratie LAN:

[Roat]

Naw Clustar

Mave Objeet

R — - [FP=NEER
Fim  Cdit  Options  View  Toole  Extwnmions  Help — - - N - - 1
w0 | a.l =R ala] | L 0 e | i =

%at Tilnd Background

Viewport

‘| 1

Server-FT
Sarver0

"
PC-PT
PC1

PC2

-

s b8

1E

Time: 00102155 l Power Cyole Devices Fast Forward Time

 J& B
Realtime

o Iy m =

| Connections

II'M\/"![/H.'

ETE L

< | "t o »

tomatically Choose Connection 1Y)

Fire

]

[ naw

Scanario 0 -

[ oeiats |

| Teggle POU List Window | <

Last Status

Source  Destination

Apoi, se stabileste configuratia serverului pentru DHCP (alocarea dinamica de adrese
IP pentru calculatoarele din retea). Din tab-ul Services se selecteaza DHCP si se
completeaza informatiile ca in figura urmatoare, la sfarsit se apasa butonul Save:

I8 Server0 o st R S S

| Physical | Config | Services I Desktop | Software/Services |

|  SERVICES |~
i — ] DHCP
( DHCP ) Interface [FastEthernetO V] Service @ On ) Off
( DHCPv6 ]
( TFTP ] Pool Name serverPool
[ DNS ] Default Gat
i — ] efault Gateway 0.0.0.0
( AAA ] DNS Server 0.0.0.0
( NTP ) Start IP Address : 192 | [168] 2 |2
[ EMATL ] Subnet Mask:
[ = ] ubne ask: 2557 | 255 | 12557 (O
Maximum number of Users : 253
TFTP Server: 0.0.0.0
[ Add ] : Save ] | Remove i

server.. 0.0.0.0

0.0.0.0 192.168.2.2

255.255....

1,

253

TFTP

0.0.00




Apoi, din tab-ul Config, se selecteaza interfata FastEthernet si se introduce adresa IP:

-
B Server0  — ————— . || B |l
Physical Config | Services | Desktop | Software/Services |
[ GLOBAL ] - FastEthernetO
L Settings ] | |port status [#] on
[ Algorithm Settings | Bandwidth @ 100 Mbps 10 Mbps [¥] Auto
[ INTERFACE | Duplex Half Duplex @ Full Duplex [¥] Auto
[_FastEthernetd | | |yac address 0OE0.8F15.BC3E
IP Configuration
) DHCP
@ Static
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
IPv6 Configuration:
©) DHCP
) Auto Config
@ Static
IPv6 Address /

Link Local Address: FES80::2E0:8FFF:FE15:BC3E

La sfarsit, pentru fiecare calculator din retea, se seteaza din Config, interfata
FastEthernet, IP Configuration, butonul DHCP si din Ipv6 Configuration, butonul
DHCP. Apoi se apasa pe Settings si se orbserva ca optiunile Gateway/DNS si
Gateway/DNS Ipv6 au fost deja setate pe DHCP:

i ¥ pCco e — E=SEcEE > T)
e e — - =
Physical Config Desktop | Software/Services I
[ GLORAL ) 4 Global Settings
[ (i J Display N pCo
[Algorithm Settings] SRSV R
INTERFACE
FastEtherneto Gateway/DNS
@ DHCP
) Static

Gateway |0.0.0.0

DNS Server |0.0.0.0

Gateway/DNS Ipv6
@ DHCP

~) Auto Config

~) Static

IPv6 Gateway

IPv6 DNS Server




Se verifica alocarea dinamica a unei adrese IP din clasa deja stabilita, prin apasarea
(din nou!) a optiunii FastEthernet, unde apare adresa IP a calculatorului, incepand de
la 192.168.2.2, pentru primul calculator.

1P Address

Subnet Mask

IPve Configuration

& DHce
Avto Canfig
Static

IPve Addrass

Link Local Addrass:

FES8O::2D0:FFFF FEEE:AADC

- =
' pCco PSS ST (==
[ Physical i Config | Desktaop I Goftware/Searvices |

|

[ GLOBAL J FastEtherneto
| Settings J Port Status 1] On
[ Algerithm Settings | Bandwidth 100 Mby 10 Mbpa ¥ Auto
( INTERFACE J Duplax Hall Duplex 6 Full Duplex (V] Auto
[ FastEtharneto J MAC Achelresmm OOLOFFEE . AGDC

1P Configuration

@ pDHCP

Static

Daca se continua procesul si la celelalte calculatoare, se vor obtine, automat adresele

IP: 192.168.2.3 (pentru calculatorul 2), respectiv 192.168.2.4 (pentru calculatorul 3).

L e !

Phorscal Corfyg

GLOBAL {
Settngs
Mgortten Semngs |
mrmrace |
Pamtiberes |

[N ET

Selnwe Servicer

Port Stans
Bandwdth
Duples
MAC Address
P Configurabon
& DHCP
Stati
P 0ddress
Schnat Mask
P Condguration
. DeHCP
futn Condg
Stanc
Pve Adaress

Unk Local Address

FastEthemeto

4 0n
/ Auto
< Auto

0060, 208 0CIX

FEBD! :260: 2FFFFEQR:DCDC

Scftwarn'Sereces

Port Status
Bardwidth
Duplex
MAC Address
1P Configuration
& 0P
Stabc
IP Address
Surmt Mask
1Pvé Configuration
* Dicp
Auto Config
Static

IPvs Addrass

Lnk Loce Addroas: FEE0:

Fasttthemet

D003 E40E DOS4

203:E4FF FEDE-DOB4

=)

4 0n
/. Auto

J! Auto

Se poate verifica configuratia obtinuta prin simularea trimiterii de PDU-uri de la
calculatoare la Server si viceversa!

Sa se efectueze pasii necesari pentru obtinerea unei configuratii de retea la fel ca cea
din exemplul: https://www.youtube.com/watch?v=6JhQP_4fl[Hw
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